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Denna vigledning vinder sig framst till larare, handledare och kursansvariga som hanterar
studentarbeten pa grundniva och avancerad niva, dir personuppgifter kan komma att behandlas.
Personuppgifter samlas till exempel in i samband med intervjustudier eller deltagande observation
som anviands som material i ett studentarbete. I dessa fall utgoér behandlingen av personuppgifter
ett utbildningsmoment med koppling till examensmaélen for en utbildning. Véigledningen ar ténkt
att utgora ett stod for de larare som arbetar med sddana utbildningsmoment i sin undervisning och
handledning.

Vigledningen kompletteras med en samling rad géllande insamling, utrustning, mjukvara,
lagringsytor och andra praktiska aspekter pd personuppgiftsbehandling i studentarbeten. De
praktiska raden finns tillgdngliga pa HT-fakulteternas intranit.
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Personuppgifter och dataskydd vid
Lunds universitet

Lunds universitet ska behandla personuppgifter i enlighet med EU:s dataskyddsforordning
(GDPR) och den svenska dataskyddslagen. GDPR har tva grundlidggande syften. Det ena syftet
ar att skydda enskildas grundldggande réttigheter och friheter, sérskilt deras rétt till skydd av
personuppgifter. Det andra syftet &r att skapa forutsittningar for det fria flodet av personuppgifter
inom EU. Forordningens principer om skydd av individers integritet ska tillimpas pa ett sitt som
ar forenligt med larosdtenas karnuppdrag: att utbilda, bedriva forskning och samverka.

Lunds universitet uppdrag medfor att studenter och anstillda har lov att utféra sddan person-
uppgiftsbehandling som &r nddvéndig for att utbildning, forskning och samverkan ska kunna
bedrivas, under forutsittning att behandlingen sker i enlighet med GDPR. Universitetet ska
hantera personuppgifter pa ett sdkert och korrekt sétt, vilket bland annat innebér att uppgifterna
ska skyddas sa att de under behandlingen inte forsvinner, forvanskas eller sa att obehdriga far
tillgang till dem.

Personuppgifter och kansliga personuppgifter

Personuppgifter definieras som: Varje upplysning som avser en identifierad eller identifierbar
fysisk person (ofta kallad den registrerade) som dr i livet. Enklare uttryckt handlar det om
upplysningar genom vilka personen direkt eller indirekt kan identifieras (se artikel 4 i
dataskyddsforordningen). Exempel pa direkta personuppgifter dr personnamn, person- eller
samordningsnummer, bilder pa personer och rostinspelningar. Exempel pé indirekta
personuppgifter ir tjinstetitel, arbetsplats, bostadsort, e-postadress, uppgifter om en persons
intressen, eller andra faktorer som é&r specifika for till exempel personens fysiska, psykiska,
ekonomiska, kulturella eller sociala identitet, dar uppgifterna i sig sjélv eller i kombination med
ytterligare uppgifter kan hérledas till en specifik person.

Vanliga sékerhetsatgarder

Pseudonymiserade personuppgifter ar krypterade eller kodade uppgifter dér det krévs
kompletterande information for att det ska vara mojligt att koppla uppgifterna till en specifik
person.

Anonymiserade uppgifter ar uppgifter som aldrig eller inte langre kan hérledas till nigon levande
person. Vid anonymisering har alla kéllor till identifiering tagits bort. Observera att om det finns
en teoretisk mdjlighet att identifiera en person genom att exempelvis lagga ihop flera till synes
anonymiserade uppgifter, sa ska dessa uppgifter tillsammans betraktas som personuppgifter och
inte langre beskrivas som anonymiserade.



Kansliga personuppgifter

I Dataskyddsforordningen gors en atskillnad mellan personuppgifter och kénsliga person-
uppgifter, vilka kraver ett starkare skydd vid behandling. Med kénsliga personuppgifter avses
enligt GDPR (artikel 9.1) uppgifter som avslgjar:

etniskt ursprung

politiska asikter

religios eller filosofisk Gvertygelse
medlemskap i en fackforening

eller som ror:

e genetiska uppgifter
e Dbiometriska uppgifter som anvénds for att entydigt identifiera en person
e uppgifter om hélsa eller om en fysisk persons sexualliv eller sexuella laggning.

Enligt GDPR é&r det som utgangspunkt forbjudet att behandla kénsliga personuppgifter, men det
finns situationer dd undantag kan goras. Foljande undantag kan under vissa omstdndigheter
tillimpas pa studentarbeten:

e Den registrerade har uttryckligen ldmnat sitt samtycke till behandlingen av dessa
personuppgifter for ett eller flera specifika dandamal (artikel 9.2 a)

¢ Behandlingen r6r personuppgifter som pé ett tydligt sétt har offentliggjorts av den
registrerade (artikel 9.2 €)'.

Sérskilt skyddsvérda personuppgifter

Vissa typer av uppgifter betraktas som integritetskiansliga och sarskilt skyddsvarda och ska darfor
behandlas med extra varsamhet. De kan till exempel vara:

e person- och samordningsnummer
16neuppgifter

e uppgifter om lagovertradelser (sddana uppgifter har en sarstillning i svensk reglering
bland annat i etikprévningslagen)

e virderande uppgifter, till exempel uppgifter fran utvecklingssamtal, uppgifter om
resultat fran personlighetstester eller personlighetsprofiler
information som rdér nadgons privata sfar

e uppgifter om sociala forhéllanden

Utover dessa ar ocksa barns personuppgifter sirskilt skyddsvérda. Detta beror pa att barn inte
anses kunna ta tillvara sina rittigheter pd samma sétt som vuxna och kan ha svarare att forutse
konsekvenserna av behandlingen av deras personuppgifter. Dérfor &r det extra viktigt att
handledare, i forekommande fall, gér en beddmning av huruvida behandling av barns
personuppgifter dr nddvindig. Bedomningen ska goras utifrdn &lder och barnets personliga
mognad, samt med hénsyn till vilken personuppgiftsbehandling som ska ske. For barn till och
med 14 ars alder kriavs vardnadshavares samtycke till deltagande i studien. Fran 15 érs alder kan

" Fér mer information om kénsliga personuppgifter, se https://www.medarbetarwebben.lu.se/stod-och-
verktyg/personuppgifter-och-dataskydd/overgripande-information/vanliga-fragor



https://www.medarbetarwebben.lu.se/stod-och-verktyg/personuppgifter-och-dataskydd/overgripande-information/vanliga-fragor
https://www.medarbetarwebben.lu.se/stod-och-verktyg/personuppgifter-och-dataskydd/overgripande-information/vanliga-fragor

barnet sjilv ge sitt samtycke. Handledare bor dock dvervidga om det dr lampligt att studenten talar
med vardnadshavaren, dven da lagen inte kraver det.

Ansvar och rattslig grund

Lunds universitet behandlar personuppgifter inom ramarna for universitetets uppdrag som
utbildningsanordnare och forskningsinstitution, samt genom samverkan med det &vriga
samhéllet. Universitetet &r som regel personuppgiftsansvarigt, utom i de fall da ansvaret har
avtalats bort till en annan aktdr. Det innebér att det &r universitetet, och i praktiken prefekt eller
motsvarande, som ansvarar for att GDPR:s regler foljs.

Enligt GDPR fér behandling av personuppgifter endast ske om den stodjer sig pd en rittslig
grund. Anstillda vid Lunds universitet kan tillimpa fem olika réttsliga grunder (artikel 6.1),
varav de vanligaste inom utbildning, forskning och samverkan ar uppgift av allmiint intresse
och myndighetsutovning.

Behandling av personuppgifter &r ett brett begrepp och innefattar allt som kan goéras med
personuppgifter. Till exempel kan personuppgifter samlas in, registreras, bearbetas, spridas,
lagras och raderas?.

Villkor for personuppgiftsbehandling i studentarbeten

Lunds universitet dr ansvarigt for den personuppgiftsbehandling som studenter gér inom ramarna
for sin utbildning. Behandlingen maste ha stod i GDPR. Nér det géller personuppgifter i
studentarbeten gor Lunds universitet bedomningen att denna i normalfallet har sitt stod i den
rattsliga grunden uppgift av allmént intresse. I praktiken innebéar det att personuppgifter bara
far behandlas av studenter om handledaren goér beddmningen att det dr nddvindigt for att
sdkerstéilla att studenterna uppnar utbildningens examensmal. Examensmalen anger i
overgripande drag att studenterna vid avklarad utbildning ska ha kunskap om, och forméga att
tillimpa, adekvata metoder inom huvudomradet samt ha forvarvat den fardighet som krévs for att
arbeta (och i forlangningen forska) inom det omrade som utbildningen avser. Det ér i forhéllande
till dessa mél som en bedomning gors: huruvida studenterna behover ldra sig hantera
personuppgifter for att kunna uppnd malen rérande adekvata metoder och fardigheter inom dmnet.

Handledarens beddmning av att personuppgiftsbehandlingen dr nddvandig ska dokumenteras. Pa
HT-fakulteterna ar rekommendationen att detta sker genom att studenten i sitt metodavsnitt
beskriver att handledaren gjort bedémningen att den aktuella personuppgiftsbehandlingen ar
nddvéndig for att sdkerstélla att studenten uppnar utbildningens examensmal.

Behandlingen av personuppgifter i studentarbeten maste uppfylla de dvergripande principer som
anges i GDPR:

e Laglighet, korrekthet och 6ppenhet
Uppgifterna ska behandlas pad ett lagligt, korrekt och dppet sdtt i forhdllande till den

2 For mer information om réttslig grund, se https://www.medarbetarwebben.lu.se/stod-och-verktyg/personuppgifter-och-
dataskydd/overgripande-information/rattslig-grund



https://www.medarbetarwebben.lu.se/stod-och-verktyg/personuppgifter-och-dataskydd/overgripande-information/rattslig-grund
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vars personuppgifter behandlas.

Baserat pd denna princip har registrerade rétt att bli informerad om den personuppgifts-
behandling som ska genomforas, samt rétt att begéra information om vilka
personuppgifter som har behandlas hos en personuppgiftsansvarig, ett sa kallat
registerutdrag.

Andamalsbegrinsning

Uppgifterna ska samlas in for sdrskilda, uttryckligt angivna och berdttigade dndamal.
Detta innebér att &andamalen for en behandling av personuppgifter maste bestimmas och
tydligt kommuniceras till deltagare i en studie redan innan personuppgifterna samlas in.
Det ér inte tillatet att anvinda befintliga personuppgifter for ett nytt &andamal utan att ta
stdllning till om det finns en réttslig grund for den ténkta behandlingen och eventuella
informationskrav i relation till de registrerade.

Uppgiftsminimering

Uppgifterna ska vara adekvata, relevanta och inte for omfattande i férhallande till de
dndamdl for vilka de behandlas.

Detta innebér att det endast ar tillatet att anvanda de personuppgifter som behovs for
den aktuella arbetsuppgiften (t.ex. bor man inte spela in en video om det racker med
rostinspelning).

Personuppgifter ska hallas aktuella

Uppgifterna ska vara korrekta, vilket bland annat kan krdva upprdttade rutiner for
eventuella uppdateringar.

Detta innebér att den som samlar in och lagrar personuppgifter méste, om nédvéndigt, se
till att de halls uppdaterade.

Lagringsminimering

Uppgifterna far inte férvaras i en form som mdjliggor identifiering av den registrerade
under en ldngre tid dn vad som dr nodvindigt for de dndamal for vilka personuppgifterna
behandlas.

Detta innebér att personuppgifterna inte far behandlas lingre dn nddvindigt. Nér det
giller personuppgiftsbehandling i studentarbeten maste personuppgifterna raderas sa
snart kursen avslutats och betyg r satt.

Integritet och konfidentialitet

Uppgifterna ska behandlas pa ett sdtt som séikerstdller limplig sdkerhet for
personuppgifterna, vilket mdste beaktas vid val av hdrd- och mjukvara.

Detta innebar att de digitala verktyg som studenterna anvénder under hela processen, fran
insamling till radering av data, haller en adekvat sikerhetsniva.

Ansvarsskyldighet

Den personuppgiftsansvarige ska ansvara for och kunna visa att man féljer
ovanstdende principer.

Detta innebir att anstéllda inte bara behdver folja GDPR, utan de behdver ocksa kunna
visa att och hur de foljer férordningen.



Den registrerades rattigheter

Nér Lunds universitet hanterar personuppgifter méste den registrerade informeras om hanteringen
oavsett vilken réttslig grund som foreligger. [ samband med att den registrerade ger sitt samtycke
till att delta i en studie ska ocksa tydlig information om hur personuppgiftsbehandlingen kommer
att g till ges. Informationen ska vara “koncis, klar och tydlig, begriplig och litt tillganglig form,
med anvandning av klart och tydligt sprak™ (artikel 12.1). Den registrerade ska fa information om
foljande: dndamaélet for behandlingen, dess réttsliga grund, att universitetet &r person-
uppgiftsansvarigt, vilka kategorier av personuppgifter som kommer att behandlas, vem som
kommer att ta del av personuppgifterna, huruvida uppgifterna kommer att 6verforas till tredje
land (land utanfér EU), samt under vilken tidsperiod personuppgifterna kommer att behandlas.
Dessutom ska informationen innehdlla kontaktuppgifter till universitetets dataskyddsombud. Av
detta foljer att handledare maste ge studenter tydliga anvisningar for hur de ska informera den
registrerade om behandlingen av personuppgifter. Som ett stdd i detta finns det LU-gemensam
information om studenters hantering av personuppgifter pa education.lu.se.

Vid behandling av personuppgifter som inte samlats in direkt, utan som till exempel samlas in via
sociala medier, bloggar eller annat tillgdngligt material, ska handledaren planera ett
tillvigagangssitt for hur de registrerade ska informeras. Om handledaren gér bedomningen att
det ar orimligt svart att informera de registrerade ar det sarskilt viktigt att detta dokumenteras, till
exempel tillsammans med bedémningen som gjorts att personuppgiftsbehandlingen &r nédvindig
for att uppfylla lirandemal.

Kriterier for saker hantering

Behandlingen av personuppgifter ska vara kringgirdad av forsiktighet. Léarositet dr ansvarigt for
att till exempel datalagring sker pa ett sdkert sétt och att uppgifterna inte sprids. Personuppgifter
som behandlas for studentarbeten fér inte lagras langre &n nodvandigt och ska raderas nér de inte
langre behovs for det definierade syftet med behandlingen.


https://www.education.lu.se/digitala-verktyg/digital-examination/personuppgifter-och-dataskydd-inom-utbildning-och-vid-studentkontakt/om-din-student-behover-hantera-personuppgifter

Behandling av kansliga personuppgifter
| studentarbeten

Behandling av kénsliga personuppgifter 4r som utgangspunkt forbjuden enligt GDPR, men det
finns undantag frén detta forbud. Om handledaren gér bedomningen att en student maste behandla
kénsliga personuppgifter, krivs det att ett uttryckligt undantag i GDPR, vanligtvis samtycke,
tillampas som lagligt stod, samt att sdrskilda sdkerhetsatgérder vidtas. Innan behandlingen
paborjas ska handledaren tillsammans med studenten bedéma om den 4r lamplig och nddvéandig
for att larandemalen ska uppnés, samt om det & mojligt att minimera antalet personuppgifter.
Dessutom ska sérskilda skyddsatgirder vidtas. Exempelvis krivs forsiktighet vid val av digitala
verktyg. Vidare ska kénsliga personuppgifter i storsta mojliga man pseudonymiseras och
kodnyckeln ska forvaras separat fran rddata. En grundlidggande atgérd ar att sdkerstélla att endast
personer som har ritt att behandla uppgifterna har tillgang till uppgifterna, det vill sdga studenten
och handledaren. Personuppgifter som behandlas for studentarbeten far inte lagras langre tid &n
nddviandigt och de ska raderas nir de inte ldngre behovs.

Kan studentarbeten etikprovas?

Denna viégledning avser endast studentarbeten pa grundnivad och avancerad nivé, samt praktik-
uppgifter, som inte faller under Lagen (2003:460) om etikprévning, savida insamlad data inte ska
anvandas for forskningsdndamal. Det ar viktigt att understryka att publicering av resultat fran
studentarbeten i vetenskapliga tidskrifter forutsétter att projektet har etikprovats och godkénts
innan datainsamlingen péborjats. Etikprovningsmyndigheten beskriver detta forhallande péa
foljande vis:

Som forskning enligt etikprovningslagen réknas inte sddant arbete eller sidana studier som
utfors endast inom ramen for hogskoleutbildning pa grundniva eller pa avancerad niva
(kandidat- eller magisternivé). For att undantaget fran kravet pa etikprovning for student-
arbeten ska gélla krévs att det enbart ror sig om ett moment i utbildningen. Arbetet far alltsa
inte ”0verlappa” med ett forskningsprojekt och det far inte finnas ndgon tanke om att
arbetet kan komma att leda vidare i ett ”vanligt” forskningsprojekt. Ser man redan fran
borjan i planeringen att man kommer att vilja publicera utfallet i en vetenskaplig tidskrift
sd ar det en tydlig indikation pa att det ror sig om sadan forskning som behover etikprovas
(EPN u.a.)

Etikprovning &r en tids- och resurskrdvande process. Eftersom studenter inte kan genomfora en
provning pé egen hand ér det upp till institutionen och/eller handledaren att avgora om det finns
tillfallen da studentarbeten bor etikprovas for att mojliggora anvéndning av insamlat material for
fortsatt forskningsdandamal. Oavsett vilka védgval institutionerna gor &r det viktigt att studenter
halls informerade om att kdnsliga personuppgiftsdata enligt lag inte kan anvéndas for fortsatt
forskning, om studien inte har etikprovats i forvag.



Etikprovning dr en skyddséatgéird som endast tillimpas pd forskning. Eftersom den hér
skyddsatgirden saknas for studentarbeten krévs i stillet att den registrerade ger sitt informerade
samtycke bade till deltagande i studien och till personuppgiftsbehandlingen. Skyddséatgiarderna
for behandling av kénsliga personuppgifter i studentarbeten ar siledes av organisatorisk och
teknisk karaktir. De registrerade ska fi en tydlig beskrivning av dessa skyddsatgéirder. Se de
praktiska réden for stod>.

3 Foér vidare lasning om etikprévning, se Végledning fér etikprévning av forskning inom HT-fakulteterna,
Gorman,U.(2021):
https://www.ht.lu.se/fileadmin/user_upload/ht/dokument/Fakulteterna/policydok planer/Etikvaegledning 2021 WEB
B.pdf.

Se aven foljande utdrag ur Prop.2007/08:44 géllande studentarbeten och etikprévning:

"Regeringen menar att det inte ar rimligt att férvanta sig att studenter som genomgar utbildning pa grundniva eller pa
avancerad niva med sakerhet har hunnit tillagna sig kunskaper och insikter i den omfattning som kravs for att
sakerstalla skydd for de personer som medverkar i forskning. Studenter bor darfor inte alaggas det ansvar som det
innebar att bedriva verksamhet dar manniskor medverkar och dar det finns risk att skada dessa manniskor fysiskt,
psykiskt eller integritetsmassigt. [...] Regeringen forutsatter dock att arbeten som utférs av studenter inom ramen for
hogskoleutbildning pa grundniva eller pa avancerad niva bedrivs under etiskt sékerstallda och trygga former. Detta
ansvar ligger pa utbildningsanordnaren.”
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/proposition/vissa-etikprovningsfragor-m.m_gv0344/html/



https://www.ht.lu.se/fileadmin/user_upload/ht/dokument/Fakulteterna/policydok_planer/Etikvaegledning_2021_WEBB.pdf
https://www.ht.lu.se/fileadmin/user_upload/ht/dokument/Fakulteterna/policydok_planer/Etikvaegledning_2021_WEBB.pdf
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/proposition/vissa-etikprovningsfragor-m.m_gv0344/html/

Examensarbeten eller praktikuppgifter
som skrivs pa uppdrag av andra
myndigheter

Nér examensarbeten eller praktikuppgifter skrivs pa uppdrag av andra myndigheter, &ligger det
uppdragsgivande myndighet att sorja for att sdkerhetsnivan for personuppgiftsbehandlingen &r
lamplig, eftersom LU i dessa fall inte dr personuppgiftsansvarigt. Myndigheten ifraga kan till
exempel tillgdngliggora data fran egna kéllor, och sdkerstilla att data inte overfors till andra
verksamheter, sdsom Lunds universitet, vilket kan goras genom att studenten far tillgang till
utrustning och till en arbetsplats hos myndigheten. Samma &tgérder tillimpas nir studenter tar
praktikkurser utanfor universitetet och, i forekommande fall, skriver uppsatser inom ramarna for
dessa kurser.
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